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Vous connecte aux solutions digitales
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ssnsmﬂ?? Contexte : le business de la cybercriminalité

ACTIVITE MONDIALE DU CYBER-CRIME

Activités CA 2018 CA 2020 Projection CA 2025
(Md€) (Md€) (Md€)
Cybercriminalité 660 1000 6000
Trafic de stupéfiants 330 330 330

La cybercriminalité est désormais une industrie
Les outils de cette industrie sont les systemes informatiques corrompus (botnets)

Toute machine connectée est une cible.

res cybercriminallité : https://www.capital.fr/economie-politique/le-cout-exorbitant-de-la-cybercriminalite-pour-leconomie-mondiale-1387944
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smmgﬁl? Contexte : une cybercriminalité en croissance

En 2021 pres d’ 1 entreprise sur 2 a vécu une

attague avec une conséquence sur son activite
contre 34% en 2020

*Rapport Hiscox 2021 sur la gestion des cyber-risques
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smmgﬁl? Les consequences d’'une cyber attaque

La perte de CA

Une atteinte a 'image de | ‘'entreprise
Des couts de restauration importants
Des frais juridigues conséquents

W

https://www.snaac fr/conse qguences-c yber-attaque/
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sm,gl?; Les préjudices financiers d’une cyber attaque

Le préjudice moyen d’une cyberattaque :

 TPE< 10 salariés est de 7,3K€ mais peut monter a 280 K€
* PME de 10 a 49 salariés est de 11K€ mais peut monter a 259 K€
* PME de 50 a 249 salariés est de 9K€ mais peut monter a 108 K€

*Rapport Hiscox 2021 sur la gestion des cyber-risques
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SERENEI?; Les préjudices financiers d’une cyber attaque

1/6 des entreprises attaguées ont déclaré que leur survie
a été menaceée.

Le retour a la normale suite a une cyberattaque est :
D’une semaine pour 59% des entreprises
Plus d’une semaine pour 41% d’entre elles.

*Rapport Hiscox 2021 sur la gestion des cyber-risques
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81% des équipements compromis par les
cyber-criminels le sont en toute discrétion :

Le rlSq ue Cyber : Pourquoi cette discrétion ? =» accroitre leur surface
une d’attaque.

responsa b|||te * Dans quel but ? =» mener des attaques d’envergure
. contre des OIV ou de grandes entreprises.
collective

* Avec quel objectif final ? =» générer des profits, '
intelligence économique, déstabilisation... ,

> 4
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ssnsmﬁ?? SERENICITY : souveraineté et indépendance

L'ambition de SERENICITY :

* Renforcer la sécurité des systemes d’information des petites, moyennes et grandes organisations
* En développant des solutions innovantes et souveraines permettant de détecter et de bloquer les flux
réseaux toxiques circulant sur le systeme d’information.

Créée en 2018 3 Saint Etienne SOUVERAINETE

2 ans de R&D

Convention DCPJ : partenaire de la Police Judiciaire
7 Brevets européens

.. o Label UBCOM : permet d’exercer en Suisse
130 000 equipements protéeges

100 % Francais : code, hébergement, emplois...
PARTAGE
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pt

DETOXIO
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ssnsmgﬁ? DETOXIO™ : analyse et remédiation

DETOXIO™ analyse et bloque les flux toxiques et vous permet donc de compléter les dispositifs de cybersécurité pour les TPE / PME

DETOXIO™ s’installe en

Plug & Play puis analyse et
DETOXIO protege immédiatement le

réseau informatique
‘ Bibliothéque d’ip toxiques 4 ’ °

CERBERE partagée en permanence avec oot Fanatee des slertes SERENICITY Eaﬁ%%
'4 la communauté SERENICITY CONTROL

cybercriminel

DETOXIO



sERENICITY Le systeme de défense DETOXIO™

4
DETOXIO SERENICITY

CERBERE CONTROL

DETOXIO™ est un boitier positionné dans .
. ) , . ) D . SERENICITY CONTROL™ est I'interface
CERBERE™ une base de donnée qui grossit tous I'entreprise entre le Firewall et le Switch. associée 3 chague DETOXIO™ qui vous
les jours de 9000 a 12000 adresses IP toxiques. permet : q q

La solution DETOXIO™ se connecte toutes
les 30 minutes a CERBERE™ pour mettre a
jour sa base d’adresses IP toxiques.

Cette base est tellement pertinente qu’elle a

permis a SERENICITY de signer une convention D’étre alerté (si vous le souhaitez)

lorsqu’une faille apparait

Sa fonction est de bloquer
automatiquement des qu'’il les détecte les
flux en provenance ou a destination d’une
adresse IP toxique.

D’analyser la menace grace a une
cartographie et a la cybermétéo.

De qualifier la menace grace a des outils
simples et ergonomiques.

La DCPJ, FPANSSI, le C3N, complétent ces - I ace sl |
marqueurs avec leurs bases d’IP (IP trouvées De remédier au probleme grace a I'analyse

dans des enquétes cyber) et a l'outil CLEANER
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sereniciTy CLEANER : suppression de |la menace

SERENICITY Cleaner : c’est I'application optionnelle que I'on peut installer sur tous les équipements Windows® de I'entreprise.

Nous avons vu qu’avec DETOXIO™, nous pouvions bloquer la menace en interrompant le flux. Avec SERENICITY Cleaner, il est possible de

savoir quel programme est a l'origine ou est le destinataire du flux toxique.

nET:’us |

DETOXIO CLEANER

Interrompre ET suppeimer

Inter r m
nterrompre ce programme ce programme

NE RIEN FAIRE

h

SERENICITY
CLEANER
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sereniciTy SERENICITY CONTROL

B>
SERENICITY
CONTROL

Veuillez vous identifier pour accéder & Serenicity
CONTROL

\ mon adresse de messagerie |

mon mot de passe o |

Me connecter -:0]

J'ai oublié mon mot de passe

Protéger ensembile & I'ére numérique

DETOXIO PROBIO CYMEALOG CLEANER
ANALYSER | ALERTER | FILTRER  QUALIFIER | REMEDIER

¥ Frangais ~

Version 1.4.1 — @ Serenicity 2021 — Tous droits réservés

SERENICITY CONTROL™ est |e tableau de bord qui permet de visualiser le
travail effectué par DETOXIO™

Accessible a partir de n’importe quel navigateur.
Responsive (smartphone, tablette).

Intuitif et ergonomique.

Présente la cybermétéo.

Propose des outils d’analyse simples mais efficaces.

Permet en quelques clics d’établir un véritable rapport de cybersécurité sur
une durée de 7 jours.

-

SERENICITY
CONTROL
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sereniciTy La Cyber Meteo

Concept unique et déposé de caractérisation simple de la Cybermenace :

Lisible en un seul coup d’ceil

cY_BE_R *  Compréhensible par n‘importe qui
M ETE 0 * Permettant de graduer le cyber risque

Quelle est votre cyber température ?

¢ e o ®» 3y

Découvrez votre CyT (Cyber Toxicité) et rejoignez la communauté de défense

@

ERENICITY
CONTROL
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SERENI

Faciliter le diagnostic et la remeédiation

Un tableau de bord en temps réel de I'état de la cybersécurité du systéeme d’information simple et compréhensible

# Serenicity Control b +

<« [} 0 & nrps:

serenidityfr 999 ashboard

@ Débuter avec Fircor @ myCO| Le corsentem... & FormationMuscale - @) AbuselPDB- IP addres.. @ Scamalytics |StopSca.. i DVF & DécoupeProfilé JAL.. @ Dashboard

seaeniciry < SERENICITYCONTROL

NTROL
Jeudi 10 septembre 2020

Rechercher une ip @ DETOXIO 2IT Solutions
ity W

Alertes

Geston parc apparzils CyberMétéo | Ensemble des périphériques

Bienvenue, fabrice kesa
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Tééchargements

4 4 2 Flux toxiques bloqués
Réduire le menu
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PR L Tovicité ule Taxicité fable

Gain d'activite
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SERENICITY
CONTROL

Par adresse IP / périphérique
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Cartographie de la menace
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Identification instantanée de I'équipement
contaminé dans votre réseau

Mardi 8 septembre 2020

Adress

Fhuc o

Deation Protacole ex port

21283.183.78 172429 - 172444 3683k Ooctet uT uoP 1679

195.154.40.62 17:54:59 - 17:55:14 372ko 0.octet UOP 64001

511515774 18:09:42 - 18:09:57 3621 ko ooctet

2128318378 18:15:20 - 18:15:35 830 ooctet

UDP 64817

UDP 1658

egaee

Lignes par page 50 -

Control
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sereniciTy Retour d’expérience Serenicity

300 DETOXIO™ installés
120 OOO Equipements protégés

0 L, ,
99,9 A) des entreprises équipées d’un
Detoxio ont des flux toxiques malgré leur systeme
de cybersécurité.
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sEReniciTY En résume, a quoi sert DETOXIO ?

DETOXIO complete les outils de sécurité déja en place dans I'entreprise et ne les remplace pas.
DETOXIO est 'outil de controle des outils déja en place (on ne met pas tous ses ceufs dans le méme panier)

DETOXIO est le dernier rempart avant l'infection de votre réseau s’il s'avérait qu’une faille de sécurité apparaissait
dans un des équipements de protection de votre réseau.

DETOXIO sert a détecter les signaux faibles d’infection de votre réseau, signaux tellement faibles qu’ils ne sont
meéme pas traités par les équipements ni les prestataires.

DETOXIO permet a la fois de voir la menace, de la caractériser et de la localiser dans votre réseau et sur une
mappemonde.

DETOXIO est une solution qui rend la compréhension a un public large de problématiques complexes
habituellement traitées par des experts.

Attention toutefois : DETOXIO ne sera jamais LA solution ultime qui reglera tous les problemes cyber !!!
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SERENICITY

MERCI POUR VOTRE ATTENTION
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SQUARTIS

Vous connecte aux solutions digitales




