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Curriculum Vitae

Denis PONTET

Diplomes obtenus :

Expert-comptable, Associé - Master 2 CCA a I'IAE de Poitiers (Promo 2005/2006)
Diplomé en juin 2014 et inscrit a - DEC (Juin 2014)
I'Ordre en 2015

Lieu d’exercice : Expérience professionnelle :
Fontenay le Comte (Vendée) « Janvier 2006 & Juin 2006 : stagiaire Master2 CCA en Audit a GY AUDIT
(Niort)

«  Septembre 2006 a Janvier 2015 : auditeur a GY AUDIT (Niort) sur un
portefeuille associatif, agroalimentaire, logement social (sujet de mon
mémoire), sociétés cotées sur Alternext.

«  Depuis Janvier 2015 : entrée en tant qu’expert comptable sur le site de
Fontenay Le Comte :

- Expertise comptable, conseil de gestion, analyse +  Octobre 2017 : Associé au Groupe Y Nexia
financiére (70% de mon portefeuille)

Activités principales :

- Audit légal et contractuel (30% de mon portefeuille) Vie locale :

Conseiller municipal a Epannes (79) en charge de [l'action sociale et
Informations personnelles : du budget entre 2014 et 2020
. Né le 26 septembre 1984 (36 ans) & Niort Qél)ministrateur au sein d'un foyer logement (CCAS) (Budget de 400
* Originaire du Marais Poitevin (Magne, Coulon) Administrateur au sein de l'association AIPEMP

»  Pacsé, lieu de résidence Coulon
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Présentation du Groupe Y NEXIA
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GROUPE Y NEXIA,
60 ANS D’EXPERIENCE AU SERVICE
DES ENTREPRISES

Implanté dans le Grand-Ouest et a Paris, Groupe Y Nexia est un acteur
majeur des services aux entreprises depuis 60 ans.

Groupe Y Nexia propose une offre de services compléete couvrant
I'ensemble des besoins des entreprises d’aujourd’hui.

Le cabinet intervient dans les domaines de I'expertise-comptable, I'audit, le
conselil, le social et la paie.

Groupe Y Nexia accompagne également les chefs d’entreprise dans des
domaines tels que I'informatique, la RSE, I'actuariat, I'évaluation
d’entreprise ...

Nos bureaux sont situés a :

, « Niort - siege social
” * «  Paris
« Tours

* La Roche-sur-Yon
« Poitiers-Futuroscope

+ Fontenay-le-Comte
 Nantes

*  Lucon
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Experts comptables

Commissaires aux comptes
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Associés

Experts comptables 25 M€

Commissaires aux comptes
de chiffre d'affaires

EXPERTISE SOCIAL
COMPTABLE ET PAIE
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SERVICES AUX
ENTREPRISES
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NOS VALEURS

Vous et nous, un engagement

Nos engagements font partie de la g ¢ ®

culture de notre cabinet et de ses ’
valeurs essentielles. Ils correspondent EXCELLENCE ENGAGEMENT DISPONIBILITE
a votre exigence légitime, a une qualité

7 i B Nous mettons en ceuvre les Nous nous inscrivons dans La proximité et la réactivité
de service elevee.

compétences et les outils les une démarche de de nos équipes favorisent la
plus performants pour concertation avec nos clients = qualité de nos échanges tant
répondre a chacun de nos en privilégiant la régularité sur la convivialité que sur
clients. de nos échanges. leur organisation.
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Jo

AUDIT

VOUS APPORTER UNE PRESTATION D’EXCELLENCE EN
CREANT UNE VERITABLE COOPERATION AU FIL DU TEMPS.
» Commissariat aux comptes
» Services autres que la certification des comptes (SACC)
» Audit contractuel
» Actuariat et gestion des risques
» Audit des fichiers comptables informatisés

EXPERTISE COMPTABLE

TROUVER LA SERENITE DANS LE SUIVI DE VOTRE
COMPTABILITE ET GARANTIR LA CONFORMITE DE VOS BILANS.
« Tenue et révision comptable
- Etablissement des comptes annuels
- Etablissement de situations intermédiaires

« Etablissement des déclarations fiscales
Mise en place de tableaux de bord

« Assistance dans la gestion au quotidien et aide a
la prise de décision

« Accompagnement dans les démarches de financement
« Etablissement de comptes consolidés

SOCIAL ET PAIE

CHOISIR DES SPECIALISTES FIABLES ET DISPONIBLES.
CHOISIR LA CONFORMITE EN TOUTE SIMPLICITE.
» Paie et gestion social
» Déclarations administratives
» Audit social sur la paie
» Formation sur les techniques de paies
» Interventions et conseils
» Audit de conformité
» Externalisation de personnel
» Création des ressources humaines




GESTION ET CONSEIL

VOUS AIDER A ANTICIPER LES DECISIONS.
+ Business Plan
* Reporting groupes
* Plan de trésorerie
» Organisation des entreprises

SERVICES
AUX ENTREPRISES

MIEUX CONNAITRE SON ENTREPRISE
POUR MIEUX LA FAIRE EVOLUER.

« Evaluation d’entreprise
» Reprise et transmission
» Restructuration d’entreprise

s a0
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COMPETENCES
SPECIFIQUES

DISPOSER DE COMPETENCES SPECIFIQUES
POUR VOTRE DEVELOPPEMENT.

» Audit des contrats d'assurance

» Audit et conseil sur votre Responsabilité Sociale et
Environnementale (RSE). Accrédité par le COFRAC
« Relations privilégiées en cas de développement ou de
besoins a l'international



NEXIA INTERNATIONAL

Groupe Y Nexia est membre du réseau international N .
Nexia. Nexia est présent dans 120 pays du monde @ eXIa
et regroupe 565 cabinets pour un CA de 3,2 md$ International
qui pourront faciliter votre développement a

I'international.
WWW.Nhexia.com

ASSOCIATION TECHNIQUE A.T.H.

NOS Groupe Y est membre d’ATH, groupement de cabinets
indépendants d’audit et d’expertise comptable,

PARTE NAI RES bénéficiant d’'un centre de documentation

professionnelle et intervenant dans la veille
stratégique, la formation et le controle qualité.

www.ath.asso.fr

ACTY, AVOCATS D'AFFAIRES

Présent sur les sites de Groupe Y Nexia et a Saintes et
Angouléme, le cabinet d’avocats est principalement '
spécialisé dans le droit des affaires, le droit social, le
droit des sociétés, le droit fiscal et le droit commercial. P e
www.acty-avocats.com
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Un sport / Un métier ?

www.groupey.fr
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La frénésie du départ et d'un nouveau dossier

Le Canoé et le

Rallye du Marais

L'envie de résoudre des énigmes = problématiques
fiscales, comptables

Le calme de la nuit et la tranquilité = apport au
dirigeant d’'une assurance

L'arrivée = I'aboutissement d’un travail accompli
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Sujet d’actualite

www.groupey.fr
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Cyber Seécurité -
Points d’attention




Cybersécurité £ S0 B

Constat
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@ Groupe Y Cybersécurité

Nexia

V28

9 millions de salariés en Forte augmentation du Secteurs sensibles
télétravail depuis le 16 trafic internet (+70% particulierement
mars 2020 dans le monde) vulnérables a un incident

(santé)
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Le télétravail crée de nouvelles breches

Utilisation de nouveaux outils

informatiques non maitrisés

e Ordinateurs pro non e Qutils de partage, de
parameétrés pour le télétravail téléconférence...

e Utilisation d’ordinateurs / e Partage de fichiers et
périphériques personnels d’informations confidentielles

e Réseaux wifi personnels non via des canaux non sécurisés
Securisés ¢ Utilisation de comptes

personnels (Dropbox, email,
visioconférence)

¢ Logiciels malveillants donnant
des informations sur la
pandémie tout en aspirant
des donnees

16



Cybersécurité £ S0 B

Un systeme d'information (SI) est
un ensemble de moyens humains,
logiciels et matériels ayant pour
finalité d'élaborer, traiter, stocker,
acheminer, présenter ou détruire
I'information.

Vos données sont votre
patrimoine

17
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Le contexte Covid-19
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Un hopital tchéque frappé par une cyberattaque en pleine épidémie
de COVID-19

e L'un des plus grands laboratoires d'essais sur le COVID-19 de la
République tcheque frappé par une mystérieuse cyberattaque.
L'hopital a été forcé de fermer tout son réseau informatique
pendant l'incident, et notamment sa maternité.

Coronavirus : une fausse application Android réclame une rancon

e « COVID19 Tracker » propose de suivre en temps réel |'évolution de
I'épidémie de coronavirus prés de chez soi. Mais quand on active les
alertes en temps réel, cette application installe un ransomware sur
le téléphone et le bloque.

Coronavirus : 'OMS met en garde contre les escroqueries

® Des escrocs se font passer pour des représentants de 'OMS :
I'Organisation Mondiale de la Santé a averti que des escrocs
profitent de la propagation du coronavirus (COVID-19) pour voler de
I'argent ou des informations sensibles.




Q cN;g?(lijapeY Cybersécurité p S0 =

; NP -
® Une variante ae Uult, un maiware en vente sur ies rorums undaergrouna permetian

de dérober des données sensibles (identifiants, cookies de navigation) sur un poste
Windows infecté, est délivré sur des sites proposant des cartes localisant les cas
d’infections au Covid-19.
Y E— .
Ransomware * Un ransomware Android, simulant une application permettant de suivre la diffusion de
mobile I’épidémie, chiffre les données des terminaux mobiles, imposant le versement d’une
CovidLock rancon pour récupérer les fichiers.

N Tm L

Spyware * Des campagnes exploitant la porte dérobée de SpyGate ont été détectées, utilisant le
SpyGate nom “covid.exe” dans les piéces-jointes.

e | F a2 % L —deeie= ] Jg)
e Le trojan bancaire a été diffusé sur des sites web proposant des informations sur le
_____ Covid-19 et embarqué dans des lecteurs vidéos. Le malware se diffusait lorsque la vidéo

D'Grandore“-o était lancée.
w - o
[ IVIALYYARE ] e

Trojan ¢ Des emails de phishing ont été détectés dans des documents embarquant des macros
bancaire VBA. Le trojan bancaire Trickbot, permettant de dérober des données financieres, est

TrickBot ainsi installé.
.u ‘ ‘ ‘ ,"

Enregistreur * Des emails de phishing avec Ie theme Covid-19 et contenant des fichiers Excel
de frappes malveillants ont été envoyés, permettant de diffuser un outil enregistrant les frappes
Agent Tesla claviers des victimes.

— - — — — - —

Spyware
Windows

AZORult
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Les risques

20
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Les cyber menaces se généralisent... Certaines
attaques sont plus visibles que d’autres !

2 Déni de service
HACKING Denial of Service (DoS)

Rangongiciel g

Ransomware D
HACKING

Cryptolocker ST

Usurpationd’identité

Défacement Soiog

Défiguration de sites Web

HACKING
SYSTEM

Hameconnage
Phishing
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Les cyber menaces se généralisent... D'autres
menaces sont beaucoup moins visibles !

SR

«Viner »de la

SYSTEM monnaie virtuelle

Faille )
ety e 3

Les humains

Arnaque au Président

HACKING
STSTEN

Trojans
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@ Groupe Y Cybersécurité

Nexia

Qi Altération du systeme
d’information

Perte de fichiers

Perte / vol de propriété
_t‘ intellectuelle Perte
d’exploitation Notification client de

il 'intrusion

Mise en conformité

; ¥ : Perte de (confiance
A réglementaire Atteinte v . (conf .
ot A : accordée par le) client
a l'image de I’entreprise
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Cybersécurité £ S0 B

Recommandations

24
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o

Vérifier les antivirus et les Anticiper les sauvegardes
mises a jour sur tous les
postes

‘ VaV,
Tz "
Anticiper les déploiements Utiliser le principe de

de mises a jour moindre privilege lorsque
c'est possible
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Sécuriser les outils et les données

A Faire attention aux autorisations des services utilisés
Q Ne pas exposer les services critiques hors VPN
ﬂ Garder ses systemes a jour (mises a jour de sécurité)

1 Authentification a 2 facteurs quand c’est possible

26



ONei®

Cybersécurité

Impliquer les collaborateurs

¥

Communiquer sur les
actions prises —
pédagogie et anticiper
les impacts

Former les collaborateurs
aux risques de
cybersécurité en
télétravail

1
Le

Insister sur la séparation
entre usages pro et perso
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Nexia

Bonnes pratiques : politique de mot de passe

8 2 2

Caracteres Renouvellement  Tentatives Communication
minimum par an minimum  maximum avantle  etaucunusagesurdes
Comprenant lettres Tous les 90 jours pourles  verrouillage du compte. plalglofEspo AL
minuscules, majuscules, systémes contenantdes ?xterne§ au Slde
chiffres, caractéres données sensibles. Ientreprise.

spéciaux. Sans lien avec
son propriétaire.

Pour 100% de securite !

La gestion d'un mot de passe unigue par utilisateur est également recommandée.
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Nexia

Bonnes pratiques : politique de sauvegarde

3 2 2 1

Différentes copies Sites Supports /médias Support /média
de la données geographiques différents hors ligne (off-line)
distants

Pour 0 perte de donnees

Sous condition de disposer d'une procédure de sauvegardes compléte
et de réaliser des controles fréquents.
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La transformation numérique des entreprises, le contexte
de cyber criminalité et les évolutions réglementaires
imposent aux organisations de déployer un Sl adapté :

* 3 |leur stratégie,
a leurs besoins,

* 3 leur organisation,
* a leur exposition aux risques et aux obligations.

rix o -

Organisation de Politique de sécurité Sensibilisation des
I'entreprise (process, utilisateurs
etc.)
€3 7=
AlA v - ™
o ==
Respect des Audits fréquents Amélioration continue

réglementations et
bonnes pratiques
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Réfléchissez avant de cliquer !

31
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Merci pour votre attention




