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Entreprises privées, mairies, collectivités,
équipes vous accompagnent dans la cons

VOS projets informatiques, systemes et solu
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La Société LAYER basée a Auxerre, .
38 ans d'expérience, 25 collaborateurs,*;
cOtés dans notre département de I'Yonr
imitrophes sur 3 poles d'activités :
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RETOUR SUR LES FAITS MARQUANTS

Cyberattaques
Un fléau pour toutes les
structures quelque soit leur
taille ou leur activité.

Une collectivité sur trois a subi une
cyberattaque en 2021
Source : SENAT

Une attaque qui va coiiter cher!

En 2021, la mairie de Saint-Cloud a été
victime d'une fuite de données. Les
hackers ont diffusé des documents
internes a la ville. La municipalité a
refusé de verser la rancon réclamee
par lockbit et les pirates ont mis leur
menace a exéecution a l'issue de leur
ultimatum.

"Les agents ont perdu plusieurs jours de
travail. Le rachat de materiels et la
reprogrammation informatique a codté
des centaines de milliers d'euros”

Selon le Maire

"La  sécuritée  informatique  cest la
protection de |la vie de l'entreprise et de
son personnel. Elle est primordiale
surtout dans le contexte géopolitique
actuel. "

Selon le directeur d'une PME icaunaise.

I accorde de limportance a sécuriser
son systeme informatique depuis les
réglementations RGPD et également
suite a la cyberattaque d'une machine
de production en 2021. L'entreprise
avait subi un arrét de production de
trois semaines ayant comme
répercussion directe une perte de 40%
de la production totale. Depuis ce jour
s ont filtré l'acces a internet sur
'ensemble de leur réseau (machines
de production comprises) et ont
renforcé la sécurité de leur parc
informatique.

Suite a ces attaques en recrudescence nous avons sélectionné 3 recommandations

pour eviter aux organisations icaunaises de subir des cyberattaques.
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1. Securisez la sauvegarde de données

Sauvegarde Conformité RGPD

journaliere © Protection des
automatisée E\J \

données et de
Confirmation du bon la vie privée de vos
déroulement par email

partenaires
Données &

Restauration

supervisées | facile des
Double contrdle de |a fichiers
sauvegarde par nos En cas de
experts LAYER perte, vol,
dans notre centre de Stockage sécurisé ransomware
controle a Auxerre Vos données sont

chiffrées

dans des

datacenters Francais

Testez |a sauvegarde de vos données dans notre laboratoire de restauration.
Nous vous délivrerons un certificat de conformité o remettre a votre
assurance.

"6 sauvegardes sur 10 (soit 60%) seraient en échec!
Parmi elles, 14% des données ne sont pas sauvegardées du tout".

Source Veeam data protection report
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2. Protégez votre systeme

Etes-vous préts a laisser 75% de vos données
entre les mains d'un hacker ?

La solution EDR permet de detecter les nouvelles attagues malveillantes encore
méconnues d'un antivirus grace a lintelligence artificielle et ['analyse
comportementale.

Les menaces remontent en temps réel aupres de nos experts leur permettant
d'intervenir rapidement en cas de piratage informatique.

AvecC un antivirus standard, le deélai moyen avant identification
d'une violation de données est de 220 jours
soit 316 800 minutes.

Notre solution EDR permet de détecter en temps réel un
attagquant donc 0 jour soit 0 minute.

Notre outil EDR peut parfaitement se combiner avec votre antivirus classique.
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85% des violations de la cybersécurité ont eté causées par une erreur humaine.

949 des logiciels malveillants ont éeté délivrés par e-mail .

Quelles seraient les réactions de vos salariés, face a I'envoi
d’'un faux e-mail de phishing* ?

® | es hackers utilisent les courriers électronigues comme une arme.

e | 'objectif du pirate est de tromper le destinataire en lui laissant croire qu'il recoit
un message important, l'incitant a cliquer sur un lien ou telécharger une piece
jointe (malveillante).

e Le pirate informatique peut alors s'introduire dans votre réseau et

la partie commence...

30% des salariés échouent a un test de phishing

-

Personal

*Phishing : technique de cyberattaque utilisée pour obtenir des renseignements
personnels dans le but d'effectuer une usurpation d'identite.
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6 regles pour adopter une cyber-hygiene

-Sensibilisez vos collaborateurs

+Gérez vos mots de passe

+Sauvegardez & Restaurez

‘Mettez en place des garde-fous

Mettez a jour vos appareils, vos logiciels et vos antivirus
Supervisez vos éguipements informatiques

Nos équipes LAYER sont a vos cOtés pour mettre en place ces solutions.
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L'informatique agile

Numeérisez, classez, exploitez et archivez vos données

Comment simplifier votre quotidien avec un outil d'aide a la
gestion et au traitement de vos documents ?

Cette solution faite sur mesure selon vos besoins saura s'adapter a votre activité.

Les bénéfices

e Evitez les taches chronophages pour vos collaborateurs en automatisant
certaines missions (traitement des factures fournisseurs, des factures clients, des
dossiers RH, des notes de frais etc)

 Archivez, classez et retrouvez vos documents en quelgues seconde grace a
un moteur de recherche surpuissant base sur de l'intelligence artificielle

e Faites vivre un document avec des circuits de validation personnalisés

e Accédez de partout a cet outil avec une simple connexion internet

e Renforcez votre conformité RGPD et |es reglementations en vigueur
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Exemple avec le circuit d'automatisation d'une facture fournisseur : B\
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Par le service concerné
sans contrainte de temps
et de localisation

Automatique
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L'informatique agile

Layer:

Notre engagement RSE :

Nous prolongeons la durée de vie des produits grace a I'entretien, les
mises a niveau, la réparation et des modeles économiques innovants

basés sur le service.
A la fin de leur utilisation et lorsque cela est possible, nous réutiliserons
ou récupérerons tous les produits pour equiper :
e des écoles ou centres de formation de pays en voie de
développement
e des écoles ou associations de notre département

Au sein de 'entreprise :

e Equité femmes/ hommes

e Réorientation professionnelle

e Bien étre au travail au cceur des attentions
(creation d'un poste a cet effet)

e Mécénat sportif et culturel
Rugby de Chablis
Club de vélo de Toucy
Restauration de l'église de Venoy
Consulat de la Cote d'lvoire...

www.layer.fr - contact@layer.fr

03 86 94 80 80




