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Spam (= pourriel) :

Envoi répété d'un message électronique, souvent publicitaire, 

à un grand nombre d'internautes sans leur consentement.

Phishing (= hameçonnage) : 

Technique frauduleuse destinée à leurrer l’internaute pour 

l’inciter à communiquer des données personnelles en se 

faisant passer pour un tiers de confiance. (URL ou PJ avec 

signature connues)

Spear Phishing  (FOVI) 

Souvent comparé au phishing il est envoyé à une ou plusieurs 

personnes extrêmement ciblés (social ingineering) afin 

d’obtenir un virement urgent (URL ou PJ avec signature 

inconnues)

* En France en 2019, tiré d’une publication de l’ANSSI

Phishing : 
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Les bonnes pratiques de base 
Vigilances utilisateurs ! Les 
techniques et la qualité des 
attaques s’améliorent.

Ne pas cliquer sur le lien présent 
dans l’email, mais entrer 
manuellement l’adresse URL du 
site dans le navigateur ou 
rechercher directement dans un 
moteur de recherche et 
enregistrez-la dans vos favoris.

Utiliser des mots de passe unique et les 
changer régulièrement.

Si la sécurité d’accès à vos 
données est compromise, 
changez le mot de passe 
immédiatement et faites 
opposition en cas de données 
bancaires.

Soyez très attentif à 
l’orthographe du site de 
redirection. Parfois seules une 
ou 2 lettres diffèrent du site 
officiel. (typosquatting)

Ne pas  envoyez un e-mail à plusieurs destinataires en clair 
(c’est-à-dire en les ajoutant tous dans le champ “À” ou “Cc”
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Comment se protéger ?
 Sécuriser la porte d’entrée : l’EMAIL

Provenance du mail : 
usurpation, SPF-
DKIM-DMARC, 

réputation, RBL, anti-
typosquatting…

Analyse et contrôle 
du corps du 

message et URLs

Contrôle HUMail si 
URL ou PJ : la 

captcha intelligente 
et granulaire

Le Rapport de Sécurité : 
 Slowboxing pour 

détecter les Zéro-day
 Prévisualisation par 
l’utilisateur en zone 
démilitarisée (DMZ)

• ProtectLink: 
Analyse Url au clic

• Bandeau de 
signalement : 
Rétroaction, & 
usurpation

SPF (Sender Policy Framework)¶
Cette méthode permet aux serveurs de messagerie de vérifier si un email reçu 
provient réellement du serveur hôte déclaré. 
DKIM (DomainKeys Identified Mail) est un protocole qui permet à une 
organisation de prendre la responsabilité de transmettre un message en le 
signant d'une manière vérifiable par les fournisseurs de boîtes mail.
DMARC protocole controlant le SPF et DKIM
Les Realtime Blackhole List (RBL) sont des annuaires qui contiennent des 
listes de noms de domaines, de serveurs de messagerie ou encore d’adresses 
IP connus pour aider, accueillir, produire ou retransmettre des spams.
Typosquatting : nom de domaine proche d’un nom de domaine connu

Faille 0day vulnérabilité informatique n'ayant fait l'objet d'aucune publication 
ou n'ayant aucun correctif connu.

https://www.ionos.fr/digitalguide/email/securite-email/quest-ce-quun-spf-record/#content-la-solution--spf-sender-policy-framework
https://fr.wikipedia.org/wiki/Vuln%C3%A9rabilit%C3%A9_informatique
https://fr.wikipedia.org/wiki/Correctif
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Filtrage SMTP Entrant & 
Sortant 

Analyse taille
et contenu

Catégorisation par I.A.

Antivirus X4

Gestion des listes

Unisign : signature 
unifiée & centralisée

Technologies antispam 
x16

MAX : extraction de 
pièces jointes

Mentions légales & 
bandeaux

Suivi & reporting

Robot / Humain

Quarantaines 
individuelles

Droit à la déconnexion

Conformité 
RGPD

Le filtre Antispam 
le plus complet du 

marché
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L’utilisateur au cœur de votre stratégie de cyberdéfense

 Rapport de sécurité avec prévisualisation            dans 
un environnement sécurisé 

 Bandeau de rétroaction

• Prévention d'expéditeurs usurpateurs
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Dernière nouveauté – Protect Link

▪ Encapsulation des URL

▪ Réécriture d’URL au clic utilisateur

▪ Gestion granulaire 
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Veille concurrentielle (non exhaustif)
Secuserve - e-securemail MIB - Protect Vade 

Filtrage entrant/sortant Oui Sortant en option Oui
Analyse URL Oui, via des RBL, et après blocage en Zero-Day (Humail & 

Quarantaine: prévisualisation sécurisée)

Oui, securelink Oui, réécriture d’URL

Analyse de PJ Oui par 4 antivirus. Option : Analyse par GLIMPS Non Oui, scan comportementale 

Test de Turing (captcha) Oui. Granularité : user/groupes/domaines. Scoring, PJ ou 

lien unique

Oui obligatoire Non

Rapport de Quarantaine Oui et prévisualisation sécurisée Oui Oui
Rétention des emails Oui 30 jours Oui, 15 jours ? Oui, 15 jours ?
Rétroaction Oui, via bandeau de rétroaction, SPAM/Pub/ 

News/Social…

Non Oui, boucle rétroaction

Plan de continuité d’Activité (perte du 

serveur de mail)

Oui, avec possibilité de duplication de flux vers 

Messagerie Optimails sur 30 jours flottants

Non Non

Gestion Droit à la Déconnexion Oui Oui Non
UNISIGN : gestion centralisée et unifiée Oui inclus par défaut. Puis ption Unisign Premium pour 

syncro AD/LDAP, O365, GSuite powered by BoostMyMail

Optionnel, Let’s Sign It Non

Gestion Grand Compte : SSO, MFA, 

multi-admin, multi-domaines

Oui inclus dans la version de base Non Offre spéciale MSP On-

premise ?

Reporting Online approfondi Oui Oui Oui
SLA et Convention de service Oui, par défaut, avec pénalités financières explicites Oui, mais visibilité et 

contrôle en option ?

Oui, mais visibilité et 

contrôle en option ?
Usurpation d’identité Oui avec bandeau utilisateur et paramétrable Non Non
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DES QUESTIONS ?

N’hésitez pas à nous contacter par : elsa@sqycomputing.fr 01 30 50 26 15À 
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