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» Phishing : Etat de la menace
» Rappel des bonnes pratiques

Fonctionnalités de filtrage — Secuserve

Conclusion : Uutilisateur au coeur de votre
cyberdéfense

» Veille concurrentielle
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REPARTITION DES MENACES

[ ] [ ]

Phishing :

[ ] - « .
Recherches d’assistance / particuliers
Faux support technique
—Rancongiciel
Fraude bancaire
— Arnaque téléphonique
& — Données personnelles

Autres

Envoi répété d'un message électronique, souvent publicitaire,

a un grand nombre d'internautes sans leur consentement. Homegor- S
dp:z:l:rzliln nneErment
suspact. ..

Technique frauduleuse destinée a leurrer I'internaute pour | Firatoge

ECDF‘I‘IP

I'inciter a communiquer des données personnelles en se Chantage webcam

faisant passer pour un tiers de confiance. (URL ou PJ avec Recherches d’assistance / professionnels**

—|ntrusion / Fuite de données
Defiguration de site

signature connues) Arnaque

Fravde bancaire

Autres

[contenus illicites,
arnogues a I"emploi,
publiciels, dénis de
sErVIceE. .|

Souvent comparé au phishing il est envoyé a une ou plusieurs

personnes extrémement ciblés (social ingineering) afin
Spam
d’obtenir un virement urgent (URL ou PJ avec signature ’

Hameconnage

inconnues) o

Piratage
2 de compte

secu @ erve * En France en 2019, tiré d’'une publication de I’ANSSI



Soyez trés attentif a
I'orthographe du site de
redirection. Parfois seules une

Les bonnes pratiques de base

ou 2 lettres different du site
officiel. (typosquatting)

t ® Vigilances utilisateurs ! Les

ﬂ techniques et la qualité des
attaques s'Taméliorent.

product price list - Message (HTML)

FormatTet  Review  Help  Kutools™

Ne pas cliquer sur le lien présent\
dans I'email, mais entrer
: manuellement I'adresse URL du
= ii_ site dans le navigateur ou

\ rechercher directement dans un
moteur de recherche et
enregistrez-la dans vos favoris. )

Subject | product price list

1) Order pricexisx

Ne pas envoyez un e-mail a plusieurs destinataires en clair

Qc’est—é—dire en les ajoutant tous dans le champ “A” ou y

] Si la sécurité d’acces a vos
@  Utiliser des mots de passe unique et les ~  données est compromise,
PN changez le mot de passe
. changer réguliérement.

immédiatement et faites
& opposition en cas de données

A) bancaires.
’ \_ J
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Comment se protéger ?

= Sécuriser la porte d’entrée : 'TEMAIL

.-
Y

S e

Provenance du mail :
usurpation, SPF-

Analyse et controle

DKIM-DMARC, du corps du
réputation, RBL, anti- message et URLs
typosquatting...

O O @ OO

O O @ O O

Humail

Controle HUMail si
URLouPJ:la
captcha intelligente
et granulaire

O O @ 0 O

@
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Le Rapport de Sécurité :

SPF (Sender Policy Framework)q]

Cette méthode permet aux serveurs de messagerie de vérifier si un email regu
provient réellement du serveur héte déclaré.

DKIM (DomainKeys Identified Mail) est un protocole qui permet a une
organisation de prendre la responsabilité de transmettre un message en le
signant d'une maniére vérifiable par les fournisseurs de boites mail.

DMARC protocole controlant le SPF et DKIM

Les Realtime Blackhole List (RBL) sont des annuaires qui contiennent des
listes de noms de domaines, de serveurs de messagerie ou encore d’adresses
IP connus pour aider, accueillir, produire ou retransmettre des spams.
Typosquatting : nom de domaine proche d’'un nom de domaine connu

Faille 0day vulnérabilité informatigue n'ayant fait I'objet d'aucune publication
ou n'ayant aucun correctif connu.

= O

 ProtectLink:

= Slowboxing pour
détecter les Zéro-day
= Prévisualisation par
I"utilisateur en zone
démilitarisée (DMZ)

Analyse Url au clic
 Bandeau de
signalement :
Rétroaction, &
usurpation

O O @ OO

O O @ O O



https://www.ionos.fr/digitalguide/email/securite-email/quest-ce-quun-spf-record/#content-la-solution--spf-sender-policy-framework
https://fr.wikipedia.org/wiki/Vuln%C3%A9rabilit%C3%A9_informatique
https://fr.wikipedia.org/wiki/Correctif

@ HUmail
technology

Filtrage SMTP Entrant & Antivirus X4 Technologies antispam Robot / Humain
Sortant x16

=

Le filtre Antispam S cmabEn THomme  GiEe

le plus complet du
marché

B

8H

18H

B
:

Catégorisation par I.A. Unisign : signature Mentions légales & Droit a la déconnexion
unifiée & centralisée bandeaux

=5

Suivi & reporting Conformité
RGPD
'
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L'utilisateur au coeur de votre stratégie de cyberdéfense

Vous pouvez également consulter votre rapport en ligne ici
Votre rapport unifié de sécurité

’ oy 7 7 . . . C t foncti I rt?
= Rapport de sécurité avec prévisualisation (&> dans OISR orc ne © PR
un environnement sécurisé

Correspondants en attente de validation Humail

|

= Bandeau de rétroaction

Pour

Date Expéditeur Sujet Actions
_ _ o ! [SPANM] Validation de votre 2

Spam Menace/virus PUB News Social Important Personne| 1304202309116 m.rauber@news-b.org dossier d'éligibilité

5y § ] [SPAM] [IESEG] Découvrez

12/04/2023 12h11 infomediation@lescomptes.fr ”g;g;ﬁggg“glﬁggﬁﬁe Y

7 . I T Marketing et Digital

* Prévention d'expéditeurs usurpateurs geo
e Crédit Agricole <no-reply@credit-agricole.fr> < Vos emails suspects bloqués en quarantaine
A drh@secuserve.com er 12/04/2023 16:0

adresse no-reply@credit-agricole.fr

& Traitez ce message avec prudence, car 'expéditeur noreply@champsdamourenberry.com se présente sous Aucun mail SUSpECt bmqué

Vioir plus de details ...

Vous pouvez également consulter votre rapport en ligne ici
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Derniere nouveauteé — Protect Link

a Protect Link ,

Analyse les liens contenus dans les messages électroniques recus par les utilisateurs.

Statut

Attention !!

=  Encapsulation des URL

= Reéécriture d’URL au clic utilisateur p—

Ce lien été signalé comme potentiellement dangereux.

La page

u G eSt | on g ranu Ia | re https://mail-leads.com

Se présente comme une page malveillant et a été bloqué pour votre sécurité.
N'accédez pas a ce site pour éviter tout risque potentiel.

Continuer quand méme Fermer la page

¢ Link




Veille concurrentielle (non exhaustif)

. |secuserve - e-securemail MIB - Protect Vade

Filtrage entrant/sortant Oui

Analyse URL Oui, via des RBL, et apres blocage en Zero-Day (Humail &
Quarantaine: prévisualisation sécurisée)

Analyse de PJ Oui par 4 antivirus. Option : Analyse par GLIMPS
Test de Turing (captcha) Oui. Granularité : user/groupes/domaines. Scoring, PJ ou
lien unique

Rapport de Quarantaine Oui et prévisualisation sécurisée
Rétention des emails Oui 30 jours

Rétroaction Oui, via bandeau de rétroaction, SPAM/Pub/
News/Social...

A E e Lele) g LT AN d R = (1 =i [T Qui, avec possibilité de duplication de flux vers
serveur de mail) Messagerie Optimails sur 30 jours flottants
Gestion Droit a la Déconnexion Oui

Oui inclus par défaut. Puis ption Unisign Premium pour
syncro AD/LDAP, 0365, GSuite powered by BoostMyMail

Gestion Grand Compte : SSO, MFA, Oui inclus dans la version de base

multi-admin, multi-domaines

Reporting Online approfondi Oui

SLA et Convention de service Oui, par défaut, avec pénalités financieres explicites
Usurpation d’identité Oui avec bandeau utilisateur et paramétrable

Sortant en option
Oui, securelink

Non

Oui obligatoire

Oui
Oui, 15 jours ?
Non

Non

Oui
Optionnel, Let’s Sign It

Non

Oui
Oui, mais visibilité et
contréle en option ?
Non

Oui
Oui, réécriture d’URL

Oui, scan comportementale

Non

Oui
Oui, 15 jours ?
Oui, boucle rétroaction

Non

Non
Non

Offre spéciale MSP On-
premise ?

Oui

Oui, mais visibilité et
contréle en option ?
Non



DES QUESTIONS ? ..

N’hésitez pas a nous contacter par : A elsa@sqgycomputing.fr Q' 01 3050 26 15

secu@erve
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